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医疗健康领域人工智能应用安全框架研究*

———鞠 鑫 姚永刚 赵芯蕊

【摘 要】 随着AI技术的快速发展,大模型在医疗健康领域的应用潜力日益凸显,医疗数据的高敏感性和隐私保

护需求也对大模型全生命周期安全管控提出了更高要求。本研究围绕医疗健康领域AI大模型在私有云环境中的应用

场景,提出了一套从大模型底座、运行环境到具体应用的全生命周期安全管控框架,主要包含数据采集、大模型训练、大

模型推理和应用环节输入输出4个阶段的安全架构设计。通过引入多项国内外前沿大模型安全技术,包括数据隔离保

护机制、模型攻击防护算法、隐私计算融合方案以及运行时动态风险监控等,全面提升了大模型安全性能,实现了医疗健

康AI大模型安全风险闭环管理,为医疗健康领域AI应用安全管理提供了参考。
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Abstract With
 

the
 

rapid
 

development
 

of
 

artificial
 

intelligence
 

(AI)
 

technology,
 

the
 

application
 

potential
 

of
 

large
 

models
 

in
 

the
 

healthcare
 

field
 

has
 

become
 

increasingly
 

prominent.
 

The
 

high
 

sensitivity
 

of
 

medical
 

data
 

and
 

the
 

demand
 

for
 

privacy
 

protection
 

have
 

also
 

imposed
 

higher
 

requirements
 

on
 

the
 

full
 

lifecycle
 

security
 

management
 

and
 

control
 

of
 

large
 

models.
 

Focusing
 

on
 

the
 

application
 

scenarios
 

of
 

AI
 

large
 

models
 

in
 

the
 

healthcare
 

field
 

within
 

private
 

cloud
 

envi-

ronments,
 

this
 

study
 

proposes
 

a
 

full
 

lifecycle
 

security
 

management
 

and
 

control
 

framework
 

spanning
 

from
 

the
 

foundation
 

of
 

large
 

models
 

and
 

their
 

operating
 

environments
 

to
 

specific
 

applications.
 

It
 

primarily
 

encompasses
 

security
 

architecture
 

design
 

across
 

four
 

stages:
 

data
 

collection,
 

large
 

model
 

training,
 

large
 

model
 

inference,
 

and
 

input
 

or
 

output
 

in
 

application
 

scenarios.
 

By
 

introducing
 

multiple
 

internationally
 

and
 

domestically
 

leading
 

security
 

technologies
 

for
 

large
 

models,
 

inclu-

ding
 

data
 

isolation
 

protection
 

mechanisms,
 

model
 

attack
 

prevention
 

algorithms,
 

privacy
 

computing
 

integration
 

solutions,
 

and
 

runtime
 

dynamic
 

risk
 

monitoring,
 

the
 

overall
 

security
 

performance
 

of
 

large
 

models
 

has
 

been
 

comprehensively
 

en-

hanced.
 

This
 

achieves
 

closed-loop
 

management
 

of
 

security
 

risks
 

for
 

AI
 

large
 

models
 

in
 

healthcare,
 

providing
 

a
 

reference
 

for
 

AI
 

application
 

security
 

management
 

in
 

the
 

healthcare
 

field.

Key
 

words Medical
 

Field;Artificial
 

Intelligence
 

Large
 

Models;
 

Trusted
 

Execution
 

Environment;
 

Risk
 

Detection
 

Large
 

Models;Security
 

Framework

First-author's
 

address Suzhou
 

Health
 

Information
 

Center,
 

Suzhou,
 

Jiangsu,
 

215623,
 

China
 

  AI通过重塑诊疗流程、赋能精

准医疗,正在引发医疗行业 的 系 统

性变革。在 此 过 程 中,作 为 生 成 式

人工智能的核心技术,大模 型 因 其

强大的语言理解、数据分析 及 决 策

支持能力,逐渐成为智慧医 疗 重 要

推动力。相 应 地,大 模 型 面 临 的 安

全威胁也日益显现,如模型 被 恶 意

利用生成虚假信息、隐私泄 露 问 题

以 及 模 型 的 偏 见 和 不 公 平 等 问

题[1]。医疗健康行业因其数据的高

度敏感性、严格的隐私保护 要 求 以

及复杂的法律法规环境,使 得 该 领

域大模型的安全性成为亟待解决的

核心问题。为有效发挥医疗健康 AI

技术的积极作用,必须 对 之 实 行 严

格的评估与风险控制[2]。

苏州市医疗健康大数据中心在

此背景下启动了 AI能力中心规划,

致力于探索医疗健康大模型应用创

新路径及推动苏州市卫生健康行业
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AI公共服务能力建设。该中心使用

大模型私有化部署方式,在 提 升 安

全性的同时,可以建立公众对 AI应

用的信心[3]。本研究探讨了苏州市

卫生健康 AI能力中心在大模型安

全管控中的创新实践,重点 分 析 了

医疗健康领域大模型的潜在安全风

险,并提出了一套以全生命 周 期 为

核心视角的安全管理框架,以 期 为

医疗健康领域人工智能应用提供安

全支撑。

1 大模型安全研究背景

1.1 大模型安全问题分析

大模型的安全问题主要涉及以

下几个方面:(1)数据隐私保护。大

模型的训练通常需要大规模数据支

持,包含敏感的个人信息数据,即使

经过脱敏处理,大模型仍可 能 通 过

重构等手段泄露 敏 感 信 息。(2)模

型鲁棒性。大模型易受对抗性攻击

的影响,微小扰动输入即可 显 著 改

变模型输出,在医疗应用场 景 中 可

能导致诊断错误 或 决 策 失 误。(3)

复杂运行环境。大模型运行通常依

赖复杂的软硬件环境,攻击 者 可 通

过系统漏洞或环境劫持影响模型的

正常运行,甚至窃取关键数 据 或 模

型参数。(4)模 型 治 理 与 合 规。医

疗健康行业需严格遵循法 规 要 求,

大模型的复杂性可能使其在合规性

审查和治理方面面临挑战。
 

针对上 述 问 题,当 前 国 内 外 大

模型安全研究重点聚焦以 下 方 面:

(1)数据安全 与 隐 私 保 护 技 术。联

邦学习和差分隐私技术被广泛应用

于医疗领域,以减少数据泄露风险。

其中,联邦学习框架已经成 功 用 于

医疗数据分析,但仍面临高 计 算 成

本和通信开销的 问 题。(2)对 抗 性

攻击与防御。针对对抗性攻击的防

御措施包括对抗性训练、模 型 正 则

化等。例如,百度文心一言、抖音云

雀大模型、智谱 AI的GLM 大模型、

百川智能的百川大模型、商 汤 的 日

日新大模型和科大讯飞星火大模型

等,在增强大模型鲁棒性方 面 取 得

了显著进展,但这些方法在 医 疗 场

景中 的 适 用 性 仍 需 进 一 步 验 证。

(3)安全环境 的 构 建。国 内 外 研 究

机构和企业正在探索如何通过可信

执行环境(trusted
 

execution
 

environ-

ment,
 

TEE)、容器隔离和动态安全

监控等技术提升大模型运行环境的

安全性,如展讯、联发科和华为海思

的CPU支持 TEE并已将之用于保

护大模型的运行安全,但该 技 术 在

大规模医疗数据场景下的性能优化

仍是一个难题。(4)法 规 合 规 与 伦

理审查。欧美国 家 在 制 定 AI应 用

安全标准方面起步较早,但 在 医 疗

大模型的具体法规指导上尚未形成

统一规范。国内《数 据 安 全 法》《个

人信息保护法》等法律框架为医疗

AI的应用提供了安全性指导,但大

模型的合规性验证体系仍需完善。

1.2 大模型安全在医疗健康领域

的应用现状

在医疗健康领域,大模型的安全

问题已引起广泛关注。国外部分医

疗机构和企业正在探索大模型安全

管理的实践路径,例如,美国的梅奥

诊所和英国的国民医疗服务体系等

正在尝试将大模型应用于医学影像

分析和辅助诊断,同时构建数据隔离

和隐 私 保 护 机 制,以 减 少 安 全 风

险[4]。而国内该领域尚处于萌芽阶

段,国内医疗机构和企业正在推动大

模型在智慧医疗中的落地应用,尤其

是在私有云环境下,重点加强数据隐

私保护、模型 对 抗 防 御 和 运 行 时 监

控。例如,北京协和医院 AI研究中

心与国内 AI技术企业合作,将大模

型用于医学影像辅助诊断,同时构建

了专用的隐私保护和安全防护机制;

平安好医生通过构建私有云环境下

的大模型系统,实现基于用户健康数

据的智能问诊和健康管理,并在大模

型运行时具有安全防护能力。尽管

研究取得了一定进展,但大模型安全

在医疗健康领域的应用仍面临诸多

挑战,包括:大模型安全管控与性能

的平衡、私有云环境下大规模部署的

技术瓶颈、法规和伦理要求的动态适

配等。随着医疗健康大数据中心的

建设,探索创新的安全技术和管理框

架,能够推动医疗健康大模型的落地

应用。

2 AI应用安全管理框架及

其核心技术

在 AI应用过程中,数据生命周

期的每一个环节都可 能 造 成 个 人、

商业或国家敏感信息 的 泄 露,从 而

危害个人隐私、社会安 全 与 国 家 安

全[5]。因此,研 究 提 出 了 一 套 针 对

医疗健康行业的 AI大模型全 生 命

周期安全管理框架,覆盖数据采集、

大模型训练、推理和应 用 输 入 输 出

的各个 阶 段,整 体 设 计 架 构 如 图1
所示。

为确保TEE在早期大模型应用

中可靠运行,从而保障模型训练及推

理过程的安全性,TEE架构必须从中

央 处 理 器 (central
 

processing
 

unit,

CPU)打 通 到 图 形 处 理 器(graphics
 

processing
 

unit,GPU)。因此,算力平

台硬件选型在第一阶段将根据应用

需求以Intel
 

SGX搭配 NVIDIA
 

H20
和华为昇腾搭配鲲鹏为主要配置。

2.1 数据采集阶段安全防护

数 据采集是大模型构建的首要
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图1 苏州市医疗健康AI应用安全框架架构图

环节,需确保数据的隐私性 和 合 规

性。在数据采集阶段主要有3种防

护措施:一是基于可信硬件 的 加 密

与隔 离 应 用。通 过 利 用 支 持 TEE
的服务器处理器,在数据采集、传输

和存储过程中实现敏感数据的加密

和隔离,以 降 低 数 据 泄 露 风 险。二

是检 索 增 强 生 成 (retriever-aug-

mented
 

generation,RAG)数 据 安 全

管理。结合 端 云 互 信 加 密 技 术,确

保 RAG场景中数据传输和使用安

全,通过向量加密与隐私保护,实现

数据的“可用不可见”,避免数据被

篡改或泄露。三是数据清洗与质量

提升。当采集的数据在清洗过程中

存在偏差时,用其所训练的 大 模 型

也会存在相应偏差,基于这 些 模 型

的医疗健康应用势必会复制并放大

这种偏 差[6]。因 此,制 订 大 模 型 数

据的清洗与安全标准,才能 为 高 质

量的模型训练奠定基础。

2.2 大模型训练阶段安全防护

大模型训练是 AI系统的核心环

节,涉及数据、环境及算法等方面的

安全保 障。本 阶 段 研 究 重 点 包 括:

(1)模型训练环境安全。针对复杂的

训练生态链系统,开展全链路漏洞检

测,可以防止因组件漏洞导致的用户

数据泄露和服务中断。(2)算法污染

检测。由于大语言模型使用了庞大

的语料库,开发人员无法对所有数据

进行审核,因此不可避免地会包含一

些负面文本(如有毒数据和隐私数

据),这些负面文本会直接影响大语

言模型应用的安全性[7]。对此,可利

用统计分析和异常检测技术识别中

毒数据,清除污染影响并修复模型,

建立模型恢复机制,从而降低污染带

来的损失。(3)大模型篡改防护。采

用加密和完整性验证技术,可防止大

模型在训练和部署过程中被恶意篡

改或注入后门,确保模型的可信性。

(4)RAG数据安全防护。大模型训

练过程可能无意中记住并泄露敏感

信息,从而带来潜在的风险,即使患

者数据经过匿名化处理,也可能遭受

对抗性攻击导致泄露,并且存在重新

识别的风险[8]。在RAG场景中对嵌

入向量进行加密,可确保语义匹配和

检索过程的隐私性,保障数据在传输

和存储过程中的保密性和完整性。

2.3 大模型推理阶段安全防护

推理阶段是大模型生成输出的

关键环节,其安全性直接影 响 决 策

质量。因此,本阶段重点关注以下4
个方面的防护:一是推理安全测评。

通过开展基础安全能力、强 化 安 全

能力 及 推 理 保 护 能 力 的 多 维 度 评

估,可确保模型在推理过程 中 的 安

全性。二是不良内容检测。结合自

然语言处理分类模型与大语言模型

技术,构建不良内容检测引擎,确保

模型输出符合伦理与法规要求。三

是提示注入攻击检测。训练专用检

测模型,能够识别提示泄漏、反向诱

导等多种攻击,防止提 示 注 入 攻 击

造成的数据泄露或模型异常。四是

幻觉检测。大语言模型的幻觉问题

是指模型在处理输入 任 务、维 持 输

出语境连贯性以及与现实世界事实

保持一 致 性 时 存 在 偏 差 或 错 误[9]。

针对医疗场景中可能出现的模型幻

觉现象,可通过使用幻 觉 检 测 引 擎

来识别。

本阶段所使用的核心技术主要

有:(1)搜索增强能力集成。通过集

成先进的搜索引擎技 术,实 时 监 测

和过滤潜在的风险内 容,能 够 确 保

大模型在处理输入时不会受到敏感

或有害信息影响。(2)知识增强与指

令微调。对模型进行指令微调训练,

可以提升模型对敏感内容的识别和

抵抗能力。(3)RAG技术降低大模

型内 容 安 全 风 险。采 用 安 全 回 复

Safety-RAG技术,为大模型补充外

部知识,可以提升模型对敏感主题、

隐晦语义的识别能力。Safety-RAG
技术通过实时检索安全知识库,可以

为大模型生成的内容提供额外约束

和指引,确保输出内容的安全正向。

(4)算法 纠 偏 能 力 应 用。通 过 监 测

模型输出中的偏差,并 应 用 算 法 进

行自动纠偏,能够确保 模 型 在 处 理

各种输入时保持输出的客观性和准

确性。

2.4 输入输出环节全面安全管理

在应用 环 节,从 输 入 的 可 信 性

与输出的安全性层面展开管理:(1)

大模型内容安全护栏。通过建立多

级检测机制,对用户输 入 和 模 型 输

出进行全程监控,确保 内 容 的 合 法

性与 安 全 性。针 对 敏 感 或 违 规 问
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题,提供安全代答与主干模 型 输 出

结合的解决方案。(2)大 模 型 原 生

安全加固。通过强化学习与指令微

调,提高大模型对敏感内容 的 抵 抗

能力,确保输出质量与安全 性 的 平

衡。(3)模 拟 攻 击 验 证 能 力。利 用

自主训练的攻击大模型生成大量攻

击样本,进行自动化攻击测试,验证

并优化防护系统。

本阶段 所 使 用 的 核 心 技 术 有:

(1)风险检测。对 输 入 内 容 进 行 全

面检测,识别潜在的高风险 敏 感 内

容,生成风险标签及处理建议,检测

结果直接传递给干预回复模块或安

全回 复 模 块,形 成 后 续 处 理 链 条。

(2)执行干预 回 复。通 过 调 用 干 预

库返回预设答案,实现对高 风 险 输

入输出内容的直 接 覆 盖 处 理。(3)

使用安全代答。针对非直接屏蔽处

理的敏感问题,调用安全回 复 大 模

型生成合规的替代答案,提 升 用 户

体验。(4)检 测 过 滤。使 用 大 模 型

内容过滤系统对通用大模型的输入

提示 词 和 输 出 结 果 进 行 检 测 与 改

写,确保大模型在生成内容 时 符 合

安全与合规要求。

3 应用效果

本 研 究 提 出 的 AI全 生 命 周 期

安全防护框架已成功应用于苏州市

卫生健康 AI能力中心多个医疗健

康场景,通过严格的安全管 理 流 程

与核心技术的实施,打通治 理 框 架

内各安全要素之间的连接 链 路,形

成动态治理能力[10]。该框架投入运

行近4个月,显著提升了 医 疗 大 模

型应用的安全性、稳定性和可信性。

数据采 集 阶 段,提 升 了 数 据 隐

私保护水平。通过引入 TEE技术,

敏感医疗数据在采集、传输 和 存 储

过程中得到了硬件级别的隔离与保

护,数据泄露风险降低了90%以上;

数据质量全面提升,数据清 洗 与 质

量提升模块显著改善了训练数据的

规范性和一致性,剔除的污 染 数 据

比例高达15%,并确保数据合规性

达到行业法规标准,有效保 障 了 计

算结果的准确性。

模型训 练 阶 段,增 强 了 训 练 平

台漏洞防护能力。全链路漏洞检测

系统有效发现并修复了大模型训练

生态中的多种安全漏洞,其中,Web
类漏洞12项,内 存 类 漏 洞5项,模

型类漏洞3项,系统运行 稳 定 性 提

升了35%。算 法 污 染 检 测 效 果 显

著,通过模型行为监测和数 据 中 毒

检测,成功识别了20多种潜在算法

污染风险,大模型在对抗性 环 境 中

的鲁棒性提升了约40%。

模型推 理 阶 段,提 升 了 推 理 内

容安全能力。风险检测大模型和不

良内容过滤系统在医疗场景中的识

别准确率达到了97%,敏感内容误

判率降低至1.5%。提示注入攻击

防护能力得到了强化,通过 红 蓝 对

抗测试,框架成功防御了90%以上

的提示注入攻击,有效保护 了 推 理

结果的安全性与系统敏感信息。幻

觉检测引擎作用突出,在医 疗 问 诊

场景中,幻觉检测引擎对潜 在 幻 觉

现象的识别率超过95%,大幅度降

低了模型输出错误信息的风险。

应用输 入 输 出 环 节,保 障 了 模

型内容安全。输入风险检测与输出

结果安全评估系统构建了双向防护

屏障,模 型 内 容 违 规 率 从 原 来 的

4.2%降至不足0.5%。原生安全加

固有效性提升明显,通过强 化 学 习

和指令微调,模型对医疗专 业 问 题

的安全回答能力提升了20%,敏感

问题处理的准确率提高至98%。

4 讨论

本研 究 围 绕 医 疗 健 康 行 业 AI

大模型全生命周期进行了管理与防

护,结合苏州市卫生健康 AI能力中

心的实际场景,提出了 一 套 系 统 化

的安全管理框架,从大 模 型 的 数 据

采集、模型训练、推理到应用输入输

出环节,结合 TEE、RAG、对抗性防

御、隐私计算等前沿技术,系统性解

决了医疗健康行业大模型不同阶段

的安全问题。实现了多场景安全实

践,成功应用于智慧医疗问诊、医学

影像 分 析 及 多 机 构 协 作 等 实 际 场

景,验证了该框架在数据安全、模型

可信性和推理可靠性 方 面 的 能 力,

为行业应用提供了参考案例。

本研 究 的 创 新 设 计 主 要 体 现

在:(1)大 模 型 机 密 容 器 基 于 CPU
的TEE保护向GPU的TEE协同工

作对大模型训推运行时所在内存与

显存 中 的 数 据 实 施 硬 件 级 隔 离。

(2)对于端侧传向 AI能力中心端的

RAG,通过同态加密和构建向量知

识库,实现了RAG数据安全和应用

保护。用户 RAG数 据 的 嵌 入 与 加

密采用同态加密技术,确 保 用 户 数

据在存储和检索过程中始终处于加

密状态[11]。(3)基于联邦学习框架

实现大模型分布式训 练 和 推 理,通

过细粒度的聚合机制,实 现 了 步 骤

级安全聚合,与传统轮 次 级 聚 合 方

式相比,能够更频繁地 更 新 和 优 化

模型参数,从而加速模 型 收 敛 并 提

升学习效果[12]。

在技术 架 构 实 施 过 程 中,实 施

人员 也 发 现 了 一 些 需 要 完 善 的 方

面。其一,基于CPU的TEE技术能

力在 当 前 阶 段 技 术 成 熟 度 是 足 够

的,但 在 面 向 大 模 型 运 行 时,环 境

GPU的 TEE能力明显不 足。例 如

目前全球范围内只有英伟达的 H系

列显卡 对 TEE有 较 为 成 熟 的 支 持

能力,国产显卡对 TEE的支持多处

于初 期 阶 段,普 遍 不 成 熟。且 截 至

2025年第一季度,英伟达 H 系列显
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卡对 TEE的 适 配 依 然 无 法 有 效 支

持八卡并行,只能支持单卡应用,这

将对大模型业务算力环境带来较大

影响。TEE能 力 是 由 CPU 统 一 调

度 的,GPU 的 TEE 能 力 需 要 对

CPU进行适配,这就导致在对 TEE
支持上,CPU和GPU需要进行不同

组合的适配,每一种组合的 适 配 需

要较大工作量,研发难度也较高,导

致当 前 阶 段 无 法 大 面 积 普 及 应 用

GPU的TEE能力。其二,基于联邦

学习的大模型训练开发框 架,从 研

究角度可以实现,但是在项 目 落 地

执行方面依然存在一定难度。主要

表现在大模型应用软件开发商对于

一种全新开发框架的引入,以 及 新

框架在产品开发中的落地,都 因 成

本较高存 在 被 动 性。因 此,在 整 个

方案的执行过程中,大模型 机 密 容

器在 GPU 的 TEE支 持 与 适 配 上,

只能采用阶段性推进方法。训练数

据高度敏感和高安全性的大模型应

用,选择目前适配较为成熟的Intel
 

SGX+NVIDIA
 

H20硬 件 架 构,但

对于大多数非高安全性的大模型应

用,则采用国产算力卡硬件架构,待

国产 GPU 的 TEE能 力 成 熟,再 进

行硬件架构的迭代。在分布式训练

方面,选择一部分积极性较 高 大 模

型应用软件服务商,对基于 联 邦 学

习的分布式大模型开发框架进行尝

试性引入,并根据实际工作 情 况 不

断完善方案,重点在于开发 框 架 的

快速引入和降低使用成本。基于以

上两点,本方案着重将更多 资 源 投

向大模型内容安全、合规性 安 全 以

及大模型运行环境风险控 制 领 域。

当前,大模型面临着诸多安全威胁,

而在应对这些威胁的手段 中,聚 焦

于上述方向是可行性较高 的 选 择。

与此同时,这些技术节点本 身 具 有

显著风险属性,一旦运行异常,可能

会引发严重后果,因此加大 资 源 投

入力度具有必要性与紧迫性。

而在面对更加复杂的医疗场景

和快速 发 展 的 AI技 术 时,本 研 究

安全管 理 框 架 仍 需 进 一 步 优 化 和

探索。一是优化安全知识图谱,使

用知识 图 谱 可 以 对 整 个 攻 击 过 程

进行全面描绘,从而管理和利用大

量的网络安全情报信息[13],以应对

不断演化的攻击方式。二是进一步

研究数据共享和语义检索的隐私保

护技术,提升数据交互的安 全 性 和

效率。三是大模型合规性与伦理保

障,包括建立伦理委员会或 专 家 团

队,对模型的训练数据和算 法 进 行

审查。四 是 多 模 态 模 型 的 安 全 管

理,通过创新工具与算法快 速 完 成

多样性病例数据的采集,从 而 实 现

对多 模 态 真 实 世 界 数 据 的 融 合 建

模,辅 助 开 展 前 瞻 性 与 回 顾 性 研

究[14]。五是增加 AI决策的透明度,

在医疗健康领域,为增强深 度 学 习

模型的可解释性,可采用局 部 可 解

释性方法,通过制订可追溯、可解释

的模型设计和决策规则,使 决 策 过

程透明化、可解释化[15]。
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