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医院数据安全综合防护体系构建与应用*

———张倩倩 彭 远 刘 云 寇建秋 朱振国

【摘 要】 随着信息技术的发展,医院数据量快速增长,数据安全已成为医院管理的关键要素之一。通过结合人工

智能、机器学习等技术搭建数据安全管理平台,对数据进行分类分级、风险评估等数据安全治理,以及脱敏、网关应用等数

据安全防护,形成了多层次的数据安全综合防护体系。通过应用,有效防范了潜在的安全威胁,保障了敏感数据的安全性

和业务的连续性。
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Abstract With
 

the
 

development
 

of
 

information
 

technology,
 

the
 

volume
 

of
 

hospital
 

data
 

has
 

grown
 

rapidly,
 

making
 

data
 

security
 

one
 

of
 

the
 

critical
 

elements
 

in
 

hospital
 

management.
 

By
 

integrating
 

technologies
 

such
 

as
 

artificial
 

intelli-

gence
 

and
 

machine
 

learning
 

to
 

establish
 

a
 

data
 

security
 

management
 

platform,
 

comprehensive
 

data
 

security
 

governance
 

measures
 

including
 

data
 

classification
 

and
 

tiering,
 

risk
 

assessment,as
 

well
 

as
 

data
 

security
 

protection
 

strategies
 

such
 

as
 

data
 

desensitization
 

and
 

gateway
 

applications
 

have
 

been
 

implemented,
 

forming
 

a
 

multi-layered
 

integrated
 

data
 

security
 

protection
 

system.
 

Through
 

practical
 

application,
 

this
 

system
 

effectively
 

mitigates
 

potential
 

security
 

threats,
 

ensuring
 

the
 

security
 

of
 

sensitive
 

data
 

and
 

the
 

continuity
 

of
 

business.
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  随着信息技术的快速发展,医院

的数据量和数据类型急剧增长,数据

安全问题日益凸显[1]。2021年,《中

华人民共和国数据安全法》强调了健

康医 疗 数 据 保 护 的 重 要 性[2];2022
年,国家卫生健康委联合国家中医药

局、国家 疾 控 局 颁 布 的《关 于 印 发 医

疗卫生机 构 网 络 安 全 管 理 办 法 的 通

知》[3],要求各医 疗 卫 生 机 构 加 强 数

据全生命周期安全管理,采取数据脱

敏、数据加 密、链 路 加 密 等 防 控 措 施

防止数据泄 漏。医 疗 数 据 的 机 密 性

直接关系 到 患 者 隐 私 的 安 全 性 和 医

院运营的稳定性。然而,面对复杂多

变的网络攻击及内部安全威胁,传统

的安全措施难以满足当前安全需求。

目前,医疗数据安全领域的研究热点

主要聚焦 于 电 子 病 历 数 据 的 隐 私 保

护和数据共享等[4],而缺乏对医院整

体数据安全 体 系 的 研 究。医 院 数 据

安全管理主要存在以下问题:一是数

据安全意识不足[5];二是敏感数据安

全防护薄弱[6];三是缺乏针对医疗领

域数据安全体系的方案[7]。因此,亟

需构 建 一 个 数 据 安 全 综 合 防 护 体

系[8]。江苏省 中 医 院 通 过 信 息 化 赋

能,设计并 实 施 了 覆 盖 网 络 安 全、数

据安全、应用安全和系统安全等的综

合防护体系,旨在提升医院数据整体

安全水平。

1 数据安全综合防护体系

建设

1.1 搭建数据安全管理平台

结合人 工 智 能、机 器 学 习 等 新

技术,搭 建 数 据 安 全 管 理 平 台。通

过集成多种数据安全 防 护 组 件,设
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计各类功能模块,包括数据 资 产 梳

理、身份治理、风险评 估 与 治 理、可

视化等,为安全服务提供基础支撑。

平台围绕敏感数据管理、数 据 风 险

评估及动态访问控制,对数 据 进 行

综合管理,联动人员管控、数据防泄

漏、数据加密、数据脱 敏、数 据 水 印

等多种数据安全工具进行统一运营

监测。同时,平 台 通 过 运 用 业 务 化

标签提升可读性,帮助用户 简 化 数

据安全状态评估及数据活动管控流

程,让数据安全管理从数据 安 全 单

点建设转向体系化建设。医院数据

安全管理平台架构见图1。
 

1.2 建立数据安全运营管理体系

数据安全运营管理体系的建设

重点为数据安全管理技术的落地和

转换,从识别、防护、感知、运营四个

维度进行数据安全防控。针对前期

梳理出的数据资产、分类分 级 及 风

险评估结果,使用数 据 加 密、脱 敏、

API接口应用、防火墙、应急演练等

方法实现安全运维管控,形 成 数 据

流通监管的安全运营体系。通过建

立数据安全运营管理体系,可 以 支

撑数据安全工作的持续进 行,以 及

数据安全事件快速、有效响应[9]。

1.2.1基础设施建设

基 础设施建设是医院数据安全

综合防护体系构建的关键 环 节,旨

在构 建 高 效、安 全、可 靠 的 网 络 环

境。通过部署网络安全管理与态势

感知平台,集成入侵防御系 统 及 关

键安全设备,结合大数据、多层次防

火墙、虚拟专用网络等技术,使用自

动化日志收集并实时分析,平 台 能

够快速识别潜在安全威胁并及时生

成警告,通知安全团队进行 安 全 事

件应急处理。这一过程中采用了动

态加密技术和安全协议,以 确 保 数

据在 传 输 过 程 中 的 保 密 性 和 完 整

性;配置了严格的访问控制策略,基

于角色和权限管理,防止未 经 授 权

的访问与操作;建立了完善 的 日 志

监控和审计系统,实时监控 网 络 活

动,及时发 现 并 响 应 潜 在 威 胁。此

外,平台针对中医诊疗数据 和 处 方

数据,采用了专门的加密策 略 和 传

输协议。结合安全漏洞扫描和定期

渗透测试,持续评估和提升 网 络 防

护能力,确保医院数据的持续安全。

1.2.2
 

建立数据安全管理架构

在信息 化 赋 能 下,医 院 数 据 安

全防护体系的运营需要高效的数据

安全管理架构支持,涵盖数 据 安 全

治理和数据安全防护两个 部 分,如

图2所示。数据安全治理负责全院

范围内的数据资产管理、策略管理、

风险评估、流转管控、分类分级、生

图2 医院数据安全管理架构

命周期管理、泄露建模 分 析 和 溯 源

管理。数据安全防护负责具体的安

全技术实施,包括数据外防、数据监

测、数据管控和数据使用四个方面。

通过建立上述数据安 全 管 理 架 构,

医院能够系统性地提升数据安全能

力,确保数据在 采 集、传 输、存 储 和

使用过程中的安全性和合规性。

1.2.3数据分类分级

根据《卫 生 健 康 行 业 数 据 分 类

分级指南(试行)》要求,数据按照重

要程度分为核心数据、重 要 数 据 和

一般 数 据。结 合 该 院 数 据 特 点,采

用4级标准进行分级(表1),以确保

各类数据资产在不同使用场景下得

到相应保护,实现数据 的 全 面 治 理

和安全管理。

针对临床数据中心的2
 

287张

源业务表、26
 

247个字段梳理出核

心、重要数据,使用数据集分类分级

管 理规范,对敏感数据进行分类分

图1 医院数据安全管理平台架构
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表1 江苏省中医院医疗数据级别划分标准

数据级别 敏感程度 指南标准 定义 示例 管理要求

一级 最低敏感度 一般数据
涉及公开信息或
低敏感度数据

公告通知、新闻
报道等

常规访问控制,
定期备份

二级 一般敏感度
重要数据/
一般数据

涉及日常运营数
据,敏感度一般

患者流量、服务质
量、运营指标等

常规访问控制,
定期备份,数据
保护

三级 较高敏感度 重要数据
涉及重要业务数
据,但敏感度较低

财务报表、员工档
案、药品库存等

访问控制,定期
备份,数据加密

四级 最高敏感度 核心数据
涉及个人隐私、
高度敏感的医疗
信息等

患者病历、基因
信息、个人隐私
数据等

严格访问控制,
加密存储,定期
审计

级,包 括 患 者 基 本 信 息、处 方 数 据

等。制定的分类分级策略可以针对

性防护及数据监控,提高整体数据

安全防护体系质量和稳定性。需注

意,对其进行管理时,应严格控制访

问,加密存储,定期审计。

1.2.4数据安全风险评估

《数据安 全 法》《个 人 信 息 保 护

法》等对数据安全风险评估提出了

明确要求,主要涉及评估准备、评估

实施、风险分析与评价、编制风险评

估报告等[7]。作为数据合规性的重

要组成部分,数据安全风险评估不

仅能推动标准法规的落地,提升数

据安全体系的标准化程度,而且有

利于医院及时掌握医疗数据的安全

风险,合理制定安全规范,以防止数

据安全类事件的发生[10]。

数据 风 险 评 估 通 过 围 绕 HIS、

EMR、CDR、影像中心的数据和数据

处理活动,综合运用数据安全风险

分析与评价模型,对已识别的数据

安全威胁、脆弱性、安全措施给出定

性与定量相结合的风险分析与评价

结果,并明确风险接受程度以及风

险处置措施。结合 该 院 实 际,风 险

评估分为技术措施、管理措施等多

个维度,通过调研访谈、工具检 测、

系统演示等方式,基于数据安全能

力现状,分析得出其与数据安全目

标之间可量化的差距,并输出风险

评估报告。

1.2.5
 

数据脱敏

医 院 核 心 业 务 系 统(如 HIS、

LIS、EMR等)存放了大量患者隐私

数据,不同业务系统由不同厂商研

发,数据量多且类 型 复 杂。结 合 数

据分类分级结果,对于核心敏感数

据(如患者个人信息)需加密存储。

如需进行数据传输和使用,应对敏

感信息进行脱敏处理[11]。针对科研

用途的数据申请,利用敏感数据识

别工 具,自 动 扫 描、自 动 化 脱 敏 处

理;针对第三方数据接口中的敏感

信息,利用静态脱敏系统,自动对数

据进行变形、脱敏处理,以提高业务

系统间的数据一致性。

此外,还 需 定 期 开 展 数 据 全 生

命周期风险评估工作,并动态感知

数据安全风险,以数据敏感性为维

度进行类别划分,保障数据流转过

程的可视化;提供大数据访问可信

验证机制[12],对数据传输及使用进

行可信验证、风险分析,尽早阻断数

据风险。

1.2.6
 

API网关应用管理

API网关作为服务请求的统一

入口,简化了客户端与服务端之间

的交互,可以提供集中的身份验证

和授权机制,实施速率限制和配额

管理,防止过载影 响 系 统 稳 定。在

API共享 数 据 时,通 过 使 用 数 据 安

全相关插件来确保敏感数据在传输

过程中被加密,并记录所有 API调

用日志,以确保操 作 可 追 溯。由 于

移动端与 Web应用暴露在互联网上

容易受 到 各 种 网 络 攻 击,API网 关

需集成 Web应用防火墙,阻止SQL

注入、XSS等常见攻击,同时实时监

控用户行为,检测异常活动,以便及

时采取措施。API网关还支持多因

素认证机制,可以进一步提高访 问

的安全性,防止未授权访问,这不仅

确保了数据的安全性和隐私保 护,

还促进了高效、合规的数据交换。

2 应用成效

本研 究 数 据 安 全 防 护 体 系 于

2023年底投入使用。日常防护过程

中,当数据安全管理平台实时检 测

到异常登录或异常加密等行为时会

触发警报,数据安全防护体系随 即

启动处理程序,封锁被入侵账户,并

对受影响的系统进行隔离,由数 据

库管理员检查数据完整性,确保 无

数据泄露。日志分析工具随即查找

入侵路径,清理系统中的恶意代码,

并修复安全 漏 洞。此 外,安 全 管 理

团队会定期对数据进行全面评 估,

分析各环节表现及存在问题,并 制

订改进措施,优化处置程序,以确保

数据在传输、存储和使用过程中 的

安全性和机密性。

以一 次 安 全 事 件 应 急 演 练 为

例。该院在演练中使用网络模拟工

具模拟钓鱼邮件攻击,黑客通过 钓

鱼邮 件 获 取 医 院 系 统 的 管 理 员 权

限,企图窃取 患 者 数 据。数 据 安 全

管理平台检测到异常加密行为 后,

防护系统立即启动应急响应流 程。

首先,权限控制系统在30
 

s内锁定

受影响终端;其次,态势感知平台通

过 AI分析确认了攻击特征;最后,

安全团 队 在77
 

s内 完 成 了 应 急 处

置。整个响应过程仅用时107
 

s,避

免了潜在的数据加密和勒索事件。

通过对2023年1月至2024年

12月期间系统运行数据的分析,防

护措施的具体效果见表2。从具体

指 标来看,安全响应方面,通过部署
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表2 数据安全防护体系实施前后效果对比分析

评估指标 实施前(2023年) 实施后(2024年) 改善程度

安全事件响应时间 平均15
 

min 平均2
 

min 降低86.7%

系统可用性 95.2% 99.8% 提升4.6%

安全事件处置时间 48
 

h 6
 

h 降低87.5%

数据备份恢复成功率 96% 99.9% 提升3.9%

异常行为检测准确率 85% 98% 提升13%

合规性审计通过率 92% 100% 提升8%

新一代防火墙和安全管理平台,安

全事件响应时间从平均15
 

min降低

至2
 

min,应急处置效率提升明显。

数据安全方面,通过采用混合加密

方案和数据脱敏,敏感数据一律经

过脱敏或者漂白后进行传输使用,

避免了隐私信息泄露。

3 讨论

近年来,国 家 层 面 陆 续 出 台 了

《中华人民共和国数据安全法》《中

华人民共和国个人信息保护法》等

法律法规以规范数据安全,特别是

对卫生机构的数据安全提出了合规

性要求[13]。然而有研究[14]显示,已

开展数据安全建设的医院仅占32.

64%,说明医院在数据安全建设 方

面还存在不足。传统的数据安全防

护模式往往聚焦于单点防御,数据

安全防护体系仍处于碎片化状态,

缺乏 完 整 的 实 践 参 考[15-16]。本 研

究通过构建一套集基础设施建设、

管理 体 系、分 类 分 级、风 险 评 估 和

API网关应用于一体的医院数据安

全综合防护体系,确保了数据的真

实性、安全性和完整性,可为医疗行

业数据安全保护以及数据安全防护

体系行业标准构建提供参考。

医院数据安全防护是一个复杂

且重要的任务,尽管本研究在数据

安全体 系 建 设 方 面 取 得 了 一 定 成

效,但仍 存 在 一 定 的 局 限 性:一 是

数据 源 的 复 杂 性 和 多 样 性。近 年

来,医院外部的数据应用和合作增

多,会导致数据安全管理措施难以

及 时 覆 盖 所 有 潜 在 数 据 风 险 场

景[17]。二是 数 据 安 全 应 用 场 景 急

需落地,数据分类分级结果需更有

效地和 数 据 应 用 相 结 合[18]。三 是

人工智能、区块链等新技术的快速

发展,应与医疗数据的高度敏感和

高价值相结合,平衡数据安全与隐

私保护,确保在提升数据价值的同

时保障数据安全。未来,将进一步

探讨基 于 人 工 智 能 和 机 器 学 习 的

安全防护技术,以提升威胁检测和

响应的智能化水平。
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