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【摘 要】 
 

基于采供血行业特点,结合贵州省血液中心信息化基础设施建设现状及信息化发展需求,以提升业务

连续性、提高数据安全性、降低建设成本为导向,建设了超融合双活数据中心。当主备机房其中一个发生故障时,业务可

在5
 

s内将故障节点会话切换至正常节点,前端业务使用无感知,可有效保障采供血业务的连续性和数据安全,为推进血

站现代化建设奠定了基础。
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Abstract Based
 

on
 

the
 

characteristics
 

of
 

the
 

blood
 

collection
 

and
 

supply
 

industry,
 

combined
 

with
 

the
 

current
 

status
 

of
 

information
 

technology
 

infrastructure
 

construction
 

and
 

development
 

needs
 

of
 

the
 

Guizhou
 

Blood
 

Center,
 

an
 

hyper-

converged
 

active-active
 

data
 

center
 

was
 

established
 

with
 

the
 

demand
 

orientation
 

of
 

enhancing
 

business
 

continuity,
 

im-

proving
 

data
 

security,
 

and
 

reducing
 

construction
 

costs.
 

When
 

a
 

failure
 

occurs
 

in
 

one
 

of
 

the
 

primary
 

and
 

backup
 

machine
 

rooms,
 

the
 

business
 

can
 

switch
 

the
 

session
 

of
 

the
 

failed
 

node
 

to
 

a
 

normal
 

node
 

within
 

5
 

seconds,
 

ensuring
 

seamless
 

front

-end
 

business
 

operations.
 

This
 

effectively
 

safeguards
 

the
 

continuity
 

of
 

blood
 

collection
 

and
 

supply
 

business
 

and
 

data
 

se-

curity,
 

providing
 

conditions
 

for
 

advancing
 

the
 

modernization
 

of
 

blood
 

station.
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  随着 云 计 算、物 联 网、大 数 据、

移动互联网、人工智能等新技术的

逐步应用,社会整体信息化水平提

高,以保 障 血 液 安 全 为 前 提,提 高

采供血 效 率,改 善 献 血 者 体 验,为

医疗机构提供更加便捷、高效的血

液供应服务,成为血站信息化建设

的主要内容[1-3]。这就对采供血业

务连续 性 以 及 血 站 数 据 中 心 资 源

配置、运维管理、可靠性、安全性、可

扩展性、兼容性等方面提出 了 更 高

要求。传统的异地容灾备份方案在

保障数据安全和业务连续性等方面

发挥了一定作用,但存在切 换 停 机

导致业务中断、资源利用率 低 等 问

题[4]。因此,建设数据中心,实现业

务系统的高可用性,提高资 源 利 用

率,提升数据安全性尤为重要。

1 现状分析

1.1 现有数据中心问题分析

随着信 息 技 术 的 发 展,贵 州 省

血液中心数据中心经历了从服务器

单机 模 式 到 服 务 器 集 群 模 式 的 演

变,选用3台小型机承载 采 供 血 业

务,多台 X86服务器运行实验室信

息管理系统、成分聚合平台 等 配 套

业务,提高了采供血业务系 统 的 稳

定性和数据处理服务能力,在 提 高

性能和高可用性等方面具有一定优

势,但 也 存 在 一 些 不 足,主 要 表 现

在:(1)服务器节点数量较多,部署

和维护难度大;(2)服务器集群不仅

需要较高性能的服务 器,还 需 要 配

备相关存储设备和网 络 设 备 等,软

硬件采购成本高;(3)每个应用系统

使用 一 台 或 多 台 服 务 器 和 存 储 设

备,无法根据采供血业 务 工 作 需 求

灵活调整资源配置,导 致 资 源 利 用

率低;(4)现有数据中心采用硬件服

务器+存储方式,整体架构复杂,信

息技术资源缺乏弹性扩容能力;(5)

无法实现“互联网+”新业务的快速

上 线[5];(6)机房空间占用和能源消
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表1 各种数据中心架构对比

数据中心 资源利用率 可靠性 扩展性 数据安全性

传统 数 据
中心

利用率低,存在
资源浪费

通过每个硬件组成部分
构建一个双机加应用的
双机集群(Highly

 

A-
vailable,HA)架构实现

需要停机扩容,影响
业务的正常运行,且
存储扩容复杂

主要依托于传统硬件
存储的独立磁盘冗余
阵列(

 

Redundant
 

Array
 

of
 

Independent
 

Disks,
RAID)技术和第三方数
据备份软件

虚拟 化 数
据中心

利用率较高,需
外置硬件存储

依托于Center管理中
心的方式,存在管理
中心故障进而影响整
个平台稳定性的风险

可以加硬件服务器
和虚拟化软件授权,
但存储扩容复杂

主要依托于 RAID技
术,但RAID技术是单
主机层面技术,如果主
机的RAID卡损坏,则
数据丢失风险高

超融 合 数
据中心

利用率高,将网
络、计算、存储、安
全组成资源池,可
根据实际应用需
要划分资源

采用分布式管理平
台,任何单一节点故
障都会重新选取平台
的主控节点,实现无
缝接管

可以实现横向和纵向
两个维度的扩展,当平
台资源不足时,除可以
增加每个节点上的内
存和磁盘资源外,还可
以横向扩展超融合节
点实现平台的无中断
扩容

通过超融合存储虚拟化提
供的数据多副本,并结合
快照、备份、数据重构技
术,即使在人为误操作或
者硬件损坏情况下,仍能
保证数据不丢失

耗大;(7)主备机房切换存在业务中

断时间,影响采供血业务运行,业务

连续性差。

1.2 数据中心架构对比分析

随着信 息 技 术 的 不 断 进 步,数

据中心的发展经历了多个 阶 段,信

息技术基础架构也在不断 演 进,以

满足用户的多重需求[6]。传统数据

中心基础架构资源由不同品类的硬

件服务器、外置存储设备和 硬 件 交

换机等构成,采用垂直架构,各系统

采用独立的物理服务器,一 般 情 况

下一台服务器承载一个应 用,产 生

的数据通过传统交换机传输到单独

存储设备[7],存在资源浪费、扩容难

度大、运维 管 理 复 杂 等 问 题。虚 拟

化数据中心采用传统的基础交换设

备、服务器和存储设备,通过服务器

虚拟化软件与硬件搭建,整 体 架 构

仍然是垂直结构。超融合数据中心

采用虚拟化软件,在 X86服务器硬

件上实现网络、计算、存 储、安 全 等

资源的弹性分配。各种数据中心架

构对比见表1。

2 超融合双活数据中心建设

基于采 供 血 行 业 特 点,结 合 贵

州省血液中心信息化基础设施建设

现状及信息化发展需求,经 过 充 分

调研分析,最终选择在主机 房 和 备

机房建设超融合双活数据中心。超

融合双活数据中心是基于分布式架

构的超融合基础设施,采用 超 融 合

集群跨站点延伸技术,实现 计 算 层

和存储层的高可用性架构,并 结 合

负载均衡设备实现物理网络与虚拟

化网络的统一编排与调度。

2.1 整体设计

超融合双活数据中心分别从计

算、存储和网络3个层面建设超融合

私有云平台,分别部署在主备机房,

部署双活数据中心仲裁节点,主机房

与备机房搭建业务双活,实现业务无

缝衔接,确保在发生故障或灾难时,

业务能够持续运行,数据不会丢失。

超融合双活架构如图1所示。

图1 超融合双活架构示意图

2.2 
 

超融合私有云平台建设

超融合 基 础 设 施 将 计 算、网 络

和存储等资源作为基本组 成 元 素,

依托超融合技术将数据中心简化为

两种设备,即X86服务器和交换机。

在同一套单元节点(X86服务器)中

融入软件虚拟化技术(包括计算、网

络、存储、安全等虚拟化),每一套单

元节点可以通过网络聚合 起 来,实

现模块化的无缝横向扩展,构 建 统

一的资源池。中心主备机房分别配

备3台超融合一体机(X86服务器)

和2台超融合交换 机,构 建 超 融 合

私有云平台,主备机房 之 间 采 用 万

兆光纤相连,并打通二层网络,网络

延时≤1
 

ms。

2.3 双活集群建设

2.3.1应用双活

将采供血应用架构部署为双节

点集群,启用集群运行互斥策略,确

保两个节点始终分别运行在主备机

房。数据 库 部 署 为 Oracle
 

RAC架

构,RAC(Real
 

Application
 

Cluster,

实时应用集 群)节 点 分 别 部 署 在 不

同的数据中心,启用集 群 运 行 互 斥

策略,确保两个数据库 节 点 分 别 运

行在 主 备 机 房。架 构 调 整 后,当 主

机发生故障时,核心业 务 系 统 的 双

节点将自动切换,实现 业 务 无 缝 对

接,保障核心采供血业 务 系 统 的 持

续性和稳定性。

2.3.2存储双活

中心主备机房采用延伸集群存

储双活方案,采供血业 务 系 统 数 据

库虚拟机采用三副本 存 储 策 略,其

他 虚拟机采用双副本存储策略,业
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图2 存储双活架构示意图

务数据同步写入两个数据中心。业

务正常运行时,优先访问本 地 数 据

副本,当本地数据副本无法访问时,

切换为访问异地数据中心。当一个

数据中心故障时,可在另一 个 数 据

中心 HA拉起延伸集群内故障的虚

拟机,并访问数据副本2,最大化保

护业务系统的连续运行。当故障数

据中心恢复上线后,会将差 异 数 据

同步至原故障数据中心,实 现 数 据

双活,达到 数 据 零 丢 失 目 标。存 储

双活架构如图2所示。

2.3.3网络双活

中心主备机房分别部署一台核

心交换机,采用堆叠技术实 现 冗 余

备份。超融 合 交 换 机 做 堆 叠,上 连

核心交换机。楼层汇聚交换机采用

双链路连接核心交换机,分 别 接 入

主备机房,当其中一台交换 机 发 生

故障时,不影响终端网络接入。

2.4 
 

数据容灾

超融合双活架构实现了应用双

活,为确保当主备故障域都 发 生 故

障时的数据安全,部署 Oracle
 

Date-

Guard作为数据库备机,实现生产环

境的数据实时同步,确保故 障 发 生

时可以在最短时间内完成主备数据

库切换,保证数据不丢失。同时,将

采供血业务系统数据库备库虚拟机

挂载外置存储,定期将数据 库 文 件

备份至外置存储设备,可以 通 过 文

件传输协议方式查看及下载备份文

件,提升核心业务数据的安全性。
 

2.5 
 

安全建设

超融合双活架构将安全资源虚

拟化,部署防火墙、安 全 运 维 审 计、

日志审计、数据库审计等虚 拟 化 安

全组件,在业务虚拟机之间 部 署 分

布式防火墙进行东西向流 量 防 护。

同时,部署服务器安全管理系统,第

一时间精准发现服务器安全威胁及

入侵事件,有效防止各类恶 意 入 侵

及破坏性攻击,加强对服务 器 主 机

的综合防护。

3 应用效果

3.1 可用性及安全性提高

中心采供血信息主系统由原来

的单机应用及单实例数据库部署调

整为业务双活,实现了主系 统 的 高

可用性;同时,将实验室信息管理系

统、成分聚合平台等配套业 务 迁 移

至双活集群,保障了业务的安全性、

可靠性。经 应 急 演 练 测 试,当 设 备

设施故障或主机房网络故 障 时,业

务可在5
 

s内将故障节点会话切换

至正常节 点,实 现 无 感 知 切 换。当

虚拟机运行异常或虚拟机运行所在

主机离线时,可在10
 

s内快速重启

切换恢复虚拟机,保障业务 的 连 续

性。仲裁节点或机房间的链路故障

时,虚拟机正常运行,不受影响。当

主(备)故障域需进行计划内硬件维

护时,将主(备)故障域内的业务系

统手动迁移到备(主)故障域,迁移

期间不影响业务正常运行。故障数

据中心恢复上线,差异数据 同 步 至

原故障数据中心后,进行虚 拟 存 储

数据副本一致性检测,所 有 副 本 数

据一致,可有效保障业务数据安全,

达到了数据恢复点目 标 为 零、业 务

恢复时间目标接近零的建设目标。

3.2 资源利用率及扩展能力提升

原数据中心采用硬件服务器+

存储方式,采供血业务系统及配套

系统共使 用11台 物 理 服 务 器 和3

套磁盘阵列,新增业务需要新购置

物理服务器,而实际运用中服务器

的可用 处 理 能 力 仅 被 利 用 到20%

左右[8]。超融合双活建设仅配备6

台超融合一体机,即可满足采供血

业务系统、配套系统及运维管理所

需16台 虚 拟 机 的 运 行,并 预 计 能

满足未来3
 

a~5
 

a的增长需求,实

现了业务双活,解决了单台服务器

资源浪费问题。同时,与物 理 机 比

较,各 虚 拟 机 的 中 央 处 理 器 核 心

数、主频及内存等配置参数均有所

改善,从而提高了并发处理能力和

处理效率。此外,还可以根 据 使 用

情况动态调整虚拟机配置,当存储

容量不足时,通过主机添加磁盘方

式即可纵向扩展分布式存储容量,

无需替换式更新,且支持热添加虚

拟机,可以在不影响业务正常运行

的情况下直接扩容[9],实 现 新 业 务
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的快速上线。

3.3 智慧化管理水平提高

超融合双活建设较大地提高了

血站的智慧化管理水平。一是可以

通过网页编排方式进行超融合内部

的虚拟网络组网,为不同业 务 系 统

创建专属逻辑网络,实现快 速 业 务

发布 及 精 细 化 网 络 管 理 和 业 务 隔

离。二是提 高 了 管 理 和 运 维 效 率。

如:超融合平台能够对集群 硬 件 状

态和虚拟机的资源使用情况等进行

集中化监测,出现故障时可 精 准 告

警故障部件;超融合平台可 对 系 统

运行状态、系统配置及硬件 健 康 进

行一键检测,降低了运维人 员 的 工

作难度;当需要进行主备故 障 域 计

划内迁移时,只需在主备故 障 域 之

间、主备故障域与仲裁节点 之 间 链

路正常及一键检测没有异常的情况

下,将主备故障域内虚拟机 迁 移 至

目前位置,即可进行故障处理。

4 讨论

随着数 字 化 转 型 的 加 速,企 业

的业务经营活动越来越多地依赖于

数据中心等基础设施,“全天候”业

务连 续 性 运 营 成 为 企 业 追 求 的 目

标,如何实现减少甚至消除 正 常 和

非正常的停机对业务可用性造成的

影响,是企业决策层高度关 注 的 工

作。在此背 景 下,双 活 数 据 中 心 逐

渐成为数据中心建设的趋势。

贵州省血液中心超融合双活数

据中心已使用近两年,运行稳定,较

大地提高了信息系统的性能和安全

等级,提高了资源使用的灵活性,提

升了运维管理效率,减少了 数 据 中

心在空间、能耗、服务器等方面的投

入。使 用 期 间 进 行 多 场 景 应 急 演

练,均达到了预期演练目的,可以有

效保障核心采供血业务系统的持续

性和稳定性。

随着信 息 技 术 的 发 展,采 供 血

行业需不断持续改进,提高 智 慧 化

管理 水 平,推 进 血 站 现 代 化 建 设。

建议从以下方面努力:第一,加强网

络管理。持 续 加 强 应 急 预 案 建 设,

多维度全方位梳理并不断细化应急

场景,保 证 应 急 预 案 全 面 覆 盖[10]。

可以考虑采用网络管理软 件,将 网

络设备和网络安全设备进行集中监

测,及时发 现 并 处 理 网 络 问 题。同

时,需加强外置存储业务数 据 备 份

的检查与数据恢复演练,避 免 超 融

合架构整体故障时数据丢失情况发

生。第二,持续优化数据中心建设。

本次 建 设 双 活 节 点 均 位 于 单 位 内

部,仲裁节点位于备机房,因没有满

足仲 裁 节 点 运 行 的 第 三 方 环 境 空

间,故未在第三方部署仲裁节点,当

备机房发生自然灾害或火灾等极端

情况时,业务虚拟机会保持 挂 起 状

态,从而影响业务运行。因此,应在

满足仲裁节点与集群间链路网络要

求的前提下,考虑设立第三 方 仲 裁

节点[6]。同时,建立异地容灾系统,

避免 灾 难 发 生 时 关 键 业 务 数 据 丢

失。第三,推 进 国 产 化 改 造。本 次

超融合双活数据中心建设的设施设

备采用国产品牌,但 芯 片、存 储、基

础软件等仍是国外公司产品。随着

信息技术应用创新产业的 发 展,结

合国家政策要求,采供血行 业 面 临

着信息系统的国产化改造 挑 战,届

时将涉及国产基础软硬件 的 适 配、

选型、数 据 迁 移 和 应 用 上 线 等[11]。

而采供血行业因血液资源 稀 缺、血

液产品质量要求严格等特 殊 性,对

国产化改造提出了更高要求。需制

订符合行业特性的改造方 案,按 步

骤分阶段改造,保障业务不 间 断 安

全稳定运行。新建数据中心可选择

国产超融合设备,完成 基 础 软 硬 件

和采供血信息系统的适配验证后再

行建设部署。
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