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基于内部审计视角的
智慧医院风险预警平台建设与应用*

———高 月1,2 张欣玥1,2 张晓丽1,2 侯旭敏1,2

【摘 要】 目的 构建基于内部审计视角的智慧医院风险预警平台,提高医院运营风险监控和预警能力。方法 
以2022年无预警平台数据为对照组,以2023年使用预警平台后数据为观察组,对比两组数据的审计效率、问题整改情

况和管理满意度,检验智慧医院风险预警平台成效。结果 2023年审计效率高于2022年,问题整改情况显著改善,管理

满意度明显提升,差异均具有统计学意义(P<0.05)。结论 基于内部审计视角的智慧医院风险预警平台应用可以有

效提升审计效率,提高医院风险管理水平,为医院可持续发展提供技术支持,并为智慧医院风险预警管理提供参考。
【关键词】 智慧医院;风险预警;公立医院;大数据分析
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Abstract Objective To
 

construct
 

a
 

risk
 

early
 

warning
 

platform
 

for
 

smart
 

hospitals
 

based
 

on
 

the
 

perspective
 

of
 

in-
ternal

 

audit,
 

so
 

as
 

to
 

improve
 

the
 

ability
 

of
 

hospital
 

operation
 

risk
 

monitoring
 

and
 

early
 

warning. Methods The
 

data
 

without
 

early
 

warning
 

platform
 

in
 

2022
 

were
 

taken
 

as
 

the
 

control
 

group,
 

and
 

the
 

data
 

after
 

using
 

the
 

early
 

warning
 

plat-
form

 

in
 

2023
 

were
 

taken
 

as
 

the
 

observation
 

group.
 

The
 

audit
 

efficiency,
 

problem
 

rectification
 

and
 

management
 

satisfac-
tion

 

of
 

the
 

two
 

groups
 

of
 

data
 

were
 

compared
 

to
 

test
 

the
 

effectiveness
 

of
 

the
 

risk
 

early
 

warning
 

platform
 

of
 

smart
 

hospi-
tals. Results The

 

audit
 

efficiency
 

in
 

2023
 

was
 

higher
 

than
 

that
 

in
 

2022,
 

the
 

problem
 

rectification
 

was
 

significantly
 

im-

proved,
 

and
 

the
 

management
 

satisfaction
 

was
 

significantly
 

improved,
 

with
 

statistically
 

significant
 

differences
 

(P<
0.05). Conclusion

 

 The
 

application
 

of
 

smart
 

hospitals
 

risk
 

early
 

warning
 

platform
 

based
 

on
 

internal
 

audit
 

perspective
 

can
 

effectively
 

improve
 

audit
 

efficiency,
 

improve
 

hospitals
 

risk
 

management
 

level,
 

offer
 

technical
 

support
 

for
 

the
 

sustain-
able

 

development
 

of
 

hospitals,
 

and
 

provide
 

reference
 

for
 

risk
 

early
 

warning
 

management
 

of
 

smart
 

hospitals.
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  2021年,国家卫生健康委联合

国家中医药管理局发布《关于印发

公 立 医 院 高 质 量 发 展 促 进 行 动

(2021-2025年)的 通 知》,提 出 要

建设电子病历、智慧服务、智慧管理

“三 位 一 体”的 智 慧 医 院 信 息 系

统[1]。具体目标包括提升电子病历

应用水平,提高智慧服务和 智 慧 管

理的级别,并建成一批具有 示 范 引

领作用的智慧医院。内部审计部门

作为医院的“守门人”,其信息化建

设是公立医院智慧管理不可或缺的

一部分。2022年,国家卫生健康委

发布《公立医院运营管理信息化功

能指引》,提出审计管理要从以事后

审计为主逐步向事前、事中、事后审

计相结合的方式过渡,充 分 利 用 大

数据 等 技 术 提 高 医 院 审 计 的 经 济

性、效率性、效果性[2]。随着智慧医

院建设不断深入,我国 多 家 公 立 医

院已经建成较为成熟的智慧医院信

息系统,内部审计工作 却 仍 然 采 用

传统人工审计模式,已 经 无 法 满 足

海量数据的处理需求和内部监督管
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理要求,也难以满足医院对 风 险 实

时监控的响应需求。内部审计的智

慧化建设已刻不容缓[3]。

目前,已 有 学 者 对 智 慧 审 计 的

定义、系统开发理论等进行 相 关 研

究[4],也有 学 者 对 国 有 企 业 的 智 慧

审计建设进行分析,但是对 于 公 立

医院的智慧审计建设及应用却鲜有

报道[5]。上海市胸科医院针对公立

医院内部审计现状和运营管理遇到

的问题,探索运用大数据分析、互联

网等技术,建设基于内部审 计 视 角

的医院风险预警平台,以期 为 公 立

医院智慧管理提供保障。

1 公立医院运营管理监督的

需求分析

1.1 医院内部监督难度提升,内部

审计覆盖范围更广

当前,多 数 公 立 医 院 的 医 疗 服

务质量获得较大幅度提升,信 息 化

建设也 取 得 突 破 性 进 展[6]。然 而,

随着医院业务的不断扩展,包 括 临

床服务、耗材管理、合同管理等多方

面的工作日益复杂。医院管理涉及

的主体不仅包括医务人员,还 包 括

供应商、合 作 伙 伴 等 多 元 主 体。这

些主体的多样化诉求给医院内部监

督带来了新的挑战。公立医院内部

审计部门需处理的常规工 作 较 多,

由于人力资源有限以及审计资料和

工具的局限性,每年内部审 计 的 覆

盖范围仅局限于关键领域,且 这 些

领域的审计监督工作复杂,如 关 于

医用耗材采购、招投标、合同签订的

管理流程审计等,导致只能 在 下 一

年度进行结算。

1.2 缺乏基于审计视角的运营数

据集

医院内部审计部门需要通过多

层审批流程才能获得所需要的部分

审计资料。同 时,信 息 管 理 部 门 提

供的 数 据 往 往 与 审 计 需 求 存 在 差

异,这导致数据收集过程复杂化,严

重影响审计效率和效果。基于审计

视角的运营数据集是对医院运营过

程中产生的各类数据进行整合和分

析的数据集合。这些运营数据一般

分散于医院各职能部门和各信息系

统,且主要是根据不同使用 需 求 构

建的。因此,建 立 基 于 审 计 视 角 的

运营数据集,不仅可以简化 数 据 收

集流程,提高审计效率,还能为医院

提供更加全面、准确的数据 监 控 体

系,进而提升医院精细化管理水平。

1.3 庞大的运营数据需要新的审

计工具和审计方式

当前,医 院 内 部 监 督 主 要 依 赖

传统审计手段,如使用Excel软件进

行数据处理以及人工核查 等 方 式。

这些方法在处理大规模、高 复 杂 度

的业务数据时不仅耗时耗 力,而 且

容易出现人为错误,难以保 证 审 计

结果的精确性和全面性。随着信息

技术的快速发展,传统的审 计 工 具

和方法已经无法满足现代医院对于

风险管理和内部控制的需 求,亟 需

引入更为先进的信息技术和智能化

审计 手 段,如 大 数 据 分 析、机 器 学

习、人工智能等,以提高审计工作的

自动化、智能化水平,从而有效提升

内部审计效率和准确性,确 保 医 院

运营的合规性和管理透明度。

1.4 缺乏对运营管理过程的实时

监控和干预

内部 审 计 通 常 以 事 后 审 计 为

主,往往在项目完成或年度 财 务 结

算后进行,缺乏对运营过程 的 实 时

监控和干预。这容易导致风险问题

难以被及时发现,还可能导 致 潜 在

风险累积,最终演变成严重 的 财 务

管理问题。在当前公立医院业务快

速发展、运营环境日益复杂 的 背 景

下,事后审计的局限性愈发明显,难

以满足医院对风险管理的即时性和

前瞻性需求。这种审计方式与国家

卫生健康委提倡的“逐步实现事前、

事中、事后审计相结合”的监督模式

也存在显著差距,亟需 通 过 引 入 现

代化的审计技术和方 法,实 现 对 医

院运 营 风 险 的 全 方 位、全 过 程 监

控[7]。

2 基于内部审计视角的智慧

医院风险预警平台架构

为满足公立医院内部监督现实

需求,实现医院智慧建设目标,保障

医院运营的稳定性和 安 全 性,确 保

医疗 服 务 质 量,该 院 按 照“统 筹 规

划,分步实施”原则,以耗 材、药 品、

设备、合同等方面的风 险 点 为 出 发

点,制订并建立了基于 内 部 审 计 视

角的风险预警平台总体架构。平台

总体架构分为前端展 示 层、中 端 风

控应用层、后端支撑 中 心 层3个 层

级,如图1所示。

2.1 前端展示层

前端展 示 层 采 用 组 件 化 体 系,

所有产品界面都由组 件 组 合 而 成,

组件体系包含通用基 础 组 件 库,通

用业务组件和通用工具类能够有效

提高平台开发的效率,确 保 产 品 的

稳定 性、一 致 性。前 端 展 示 层 采 用

单页化,可以改善用户 体 验 和 提 高

数据处理速度,其主要 应 用 门 户 为

风险门户、风险 手 册、数 据 看 板、制

度库等。
 

2.2 中端风控应用层

(1)模块功能。
 

中端风控应用层

主要包括风控数据整 合、风 险 感 知

管理、风控处置管理、风控体系库管

理等模块。数据整合环节通过采集

和接入OA、HRP等外部系统数据,
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图1 基于内部审计视角的智慧医院风险预警平台架构

图2 智慧医院风险预警平台的风险控制过程业务流程

整合 HIS等系统数据,利用数据中

台实现业务数据的统一接 入;风 险

感知管理环节涉及风险识 别、持 续

监测和预警信号的发出,确 保 对 潜

在风险的及时感知;风控处 置 管 理

环节包括对风险事件的记 录、制 订

应对措施以及风险整改过 程 等;风

控体系库由风险库、内控库 和 合 规

库构成,可为风险管理提供 知 识 支

持[8]。

(2)风险处置、风险结果闭环管

理。
 

闭环管理过程主要在中端风控

应用层的风险感知、风控处 置 和 风

控体系库 模 块 内 进 行。首 先,在 风

险识别与评估阶段,通过深 入 梳 理

既往审计问题及制度规定,建 设 针

对重点领 域 的 风 险 清 单。其 次,在

风险监测与感知阶段,依据 风 险 清

单,结合人工排查、上报机制和自动

化预警规则,实现风险环节 的 实 时

监控和预 警。再 次,当 风 险 事 件 出

现时,立即启动应对处置流程,内部

审计部门先对风险预警进 行 评 估,

确认预警有效后上报至主 管 部 门,

执行 检 查 和 整 改,进 行 事 后 评 价。

最后,所有风险提示、整改措施及相

关修订的制度均被归档至风控体系

库,为未来决策提供参考,确保风险

管理的全面性、连续性。见图2。

2.3 后端支撑中心层

后端支撑中心层可为风险预警

平台提供基础数据支持。平台基于

Java语言 及 其 生 态 进 行 构 建,通 过

API与医院现有的 HIS、HRP、OA等

系统对接,实时收集数据。同时,利

用大数据分析技术,对数据进行处理

和分析,实现风险评估和预警。

3 平台功能

平台功能包括可视化风控预警

驾驶舱、风险指标预警体系、风险预

警通 知、数 据 集 合 与 展 示、数 据 看

板、审计监督与跟踪处理等,支持耗

材、药品、设备、合同、基建、预算等6
个领域的具体应用场景。

3.1 可视化风控预警驾驶舱

可视化风控预警驾驶舱旨在为

医院运营管理提供实时、全 面 的 风

险监控与预警服务。该驾驶舱采用

大数据分析等信息技术,可 实 现 对

医院运营过程中潜在风险的快速识

别与响应。通 过 实 时 数 据 可 视 化,

驾驶舱能够动态监测医院内部不同

领域的风险点。

3.2 风险指标预警体系

将医院风险预警体系与数据可

视化技术相结合,建立风险 指 标 预

警规则,实 现 预 警 监 控。结 合 医 院

制度、审计问题、内部 控 制 要 求,通

过文献调查、头脑风暴和专 家 打 分

等方法,总结医院运营中风 险 范 围

广、影响程度深的领域,例如临时药

品采购无对应审批流 程,扫 码 耗 材

有采购信息而无收费信息等。这些

风险 点 覆 盖 了 医 院 运 营 的 多 个 方

面,包括财务风 险、操 作 风 险、法 律

合规风险、技术风险、市场风险和战

略风险等。每个风险点都将配备相

应的量化指标和阈值,以 便 实 时 监

控和 评 估 风 险。此 外,指 标 体 系 也

会定期更新,以适应医 疗 行 业 发 展

和市场环境变化。

3.3 风险预警通知

为了提升医院识别风险的敏感

度,平台能够在监测到 风 险 指 标 超

过安全阈值或发现异 常 状 况 时,自

动向审计部门发送预警信息。审计

部门在接到预警后,将 迅 速 进 行 核

实,并及时将核实结果 推 送 至 相 关

主管部门,确保风险得 到 有 效 控 制

和 管理。这不仅提高了风险管理效
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表1 2022年与2023年耗材审查过程时间耗费比较        单位:d
组别 数据收集时间 数据处理与分析时间 原因分析时间

2023年 1.00±0.00 0.50±0.00 2.99±0.21

2022年 9.00±0.00 2.11±0.46 6.02±0.14

Z -25.298 -24.910 -24.936

P <0.001 <0.001 <0.001
 

表2 2022年与2023年耗材管理问题整改情况比较

组别 解决问题数量/个 未解决问题数量/个 整改完成率/%

2023年 29 0 100.00

2022年 7 2 77.78

χ2 6.802
 

P
    

0.009
 

率,而且增强了医院整体的 风 险 预

警能力。

3.4 数据集合系统

平台运用数据接口和数据中台

技术,实现了医院内部多个 关 键 信

息系统的深度整合,包括 OA、HIS、

HRP等。医院的 OA和 HRP系统

存储 着 较 多 的 图 片、扫 描 文 档 和

PDF等文件,有大量的非标准化信

息,平台会利用 OCR技术(光 学 字

符识 别)和 RPA(机 器 人 流 程 自 动

化)技术等对各类信息进行标准化

处理。各系统内部均具有非一致的

唯一编码,通过编辑算法规则,将不

同系统数据抽取并整合,形 成 完 整

的数据源[9]。这不仅提高了数据处

理的速度和准确性,还能够 确 保 数

据在进入风险预警模型前已经被转

化为标准化和结构化格式[10]。

3.5 数据看板

为了使医院管理人员能够直观、

便捷地了解运营数据的变化情况,平

台打造了综合数据看板,可为用户提

供实时更新的图表、仪表盘和报告,

主要包括高值耗材扫码出库数据、低

值耗材领用出库数据、应急耗材出库

数据、不可收费耗材出库数据每月波

动情况表,并将不同类型的风险数量

进行汇总,展示医院运营的关键指标

和风险评估结果,方便管理人员快速

了解运营信息及具体数据,有效提高

监督效率和监督质量。数据看板的

设计注重用户体验,确保信息的呈现

既直观又易于理解[11]。通过交互式

的界面,用户可以根据需要定制和查

看不同的数据视图,快 速 识 别 运 营

中的问题 和 风 险 点。此 外,数 据 看

板还能提供预警通知和报告下载功

能,以便用户及时采取应对措施。

3.6 审计监督与跟踪处理

审计监督与跟踪处理环节是对

发现的 风 险 预 警 问 题 进 行 深 入 分

析和处 理 的 关 键 步 骤。其 不 仅 涉

及对预警问题的深入挖掘,以识别

和追踪潜在的审计线索,而且要求

准确地找出问题根源,并将之归属

于相应 责 任 部 门。通 过 平 台 线 上

反馈机制,问题解决状态能够得到

及时更新,确保所有相关方都能够

清晰地了解问题处理的实时状况。

此外,通 过 持 续 跟 踪 问 题 发 展 变

化,审计监督与跟踪处理能够确保

问题得到有效解决,并防止类似问

题再次发生。

4 
 

应用效果

耗材管理是风险预警平台管理

的重要内容,对医院运营至关重要。

耗材管理流程包括预算编 制、准 入

审核、供 应 商 管 理 等 多 个 环 节[12]。

这些环节产生的非结构化和结构化

数据 量 较 大,且 分 散 在 医 院 内 部

OA、HIS、HRP等系统中,使得耗材

管理模块的结构较为复杂,数 据 整

合和 指 标 构 建 的 难 度 较 高[13]。因

此,本研究以耗材管理模块为例,对

基于内部审计视角构建的风险预警

平台的应用效果进行分析。将2022
年无预警平台数据作为对 照 组,将

2023年使用预警平台后数据作为观

察组,对比两组耗材的预算、准入、

供应商管理等信息。

(1)审计效率比较。
  

审计工作为

非标准化数据,由审计 部 门 根 据 内

部沟通记录、文件处理 记 录 统 计 得

出2022年 和2023年 数 据 收 集、数

据处理与分析、原因分 析 所 需 耗 费

的时 间,其 中2023年 耗 费 分 别 为

(1.00±0.00)
 

d、(0.50±0.00)
  

d、

(2.99±0.21)d,均 远 远 短 于 对 照

组,且P<0.05,差异具有统计学意

义。可见,应 用 风 险 预 警 平 台 大 大

节约了审计人员在流 程 审 批、资 料

收集、数据处理与分析 和 查 找 原 因

的时间耗费,提升了审 计 人 员 的 工

作效率。见表1。

(2)问题整改情况比较。
 

研究发

现,2023年耗材管理解决问题数量

为29个,远远大于2022年数据,且

P<0.05,差 异 具 有 统 计 学 意 义。

2023年 整 改 完 成 率 为 100%,较

2022年有大幅度提升,这说明基于

内部审计视角的智慧医院风险预警

平台具有发现和解决 问 题 的 作 用,

对于提升管理质量具 有 一 定 意 义。

见表2。

(3)管 理 满 意 度 比 较。
 

10名 管

理人 员 对 平 台 应 用 前 后 的 耗 材 准

入、供应商管理、采 购 管 理、应 急 采

购等12个关键环节 进 行 满 意 度 打

分,观察组的12个关键环节满意度

均高于对照组,且P<0.05,差异具
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  表3 2022年与2023年耗材管理满意度比较        单位:%

组别
耗材准入
满意度

供应商管
理满意度

采购管理
满意度

应急采购
满意度

领用申请
满意度

验收管理
满意度

2023年 60 70 80 100 90 80

2022年 50 60 70 60 60 60

Z 2.050 2.402 2.645 3.504 3.354 2.972

P 0.040 0.016 0.008 0.001 0.001 0.003

组别
仓储管理
满意度

出库管理
满意度

使用管理
满意度

报损管理
满意度

结算管理
满意度

SPD管理
满意度

2023年 90 80 90 90 100 90

2022年 80 70 80 80 70 80

Z 2.705 2.359 2.359 2.270 2.588 2.112

P 0.005 0.017 0.017 0.023 0.010 0.035

有统计学意义。见表3。

5 
 

讨论

本研究针对公立医院风险管理

面临的挑战,构建了基于内 部 审 计

视角的智慧医院风险预警平台。通

过采用数据中台、前后端分 离 技 术

以及大数据分析技术,该平 台 实 现

了对医院运营风险的实时监控和预

警,显著提升了公立医院的 风 险 管

理水平。研 究 显 示,使 用 风 险 预 警

平台在审计效率、问题整改 情 况 和

管 理 满 意 度 等 方 面 具 有 显 著 优

势[14-15]。与传统的事后审计方法相

比,平台的应用提升了内部 审 计 监

督的效率和效果。通过构建的风险

指标预警体系和数据集成 系 统,增
强了 审 计 工 作 的 准 确 性 和 响 应 速

度,提高了 运 营 数 据 的 透 明 度。这

些成果为公立医院的高质量发展提

供了坚实的技术支撑[16]。

通过整 合 多 源 数 据,数 字 技 术

赋能风险预警平台实现了对医院管

理关键领域风险的自动化监控。然

而,平台在运行中仍存在一些问题:

第一,大量非结构化数据限 制 了 分

析精确度;第二,审批数据的动态变

化使得平台难以实现同步 更 新;第
三,未知风险点导致难以达 到 有 效

的预防措 施。针 对 这 些 问 题,未 来

可从以下方向深入研究:一 是 基 于

医院现有信息系统,进一步 探 索 应

用机器学习等先进技术,以 提 高 非

结构化数据的采集和处理 能 力;二
是强化不同信息平台间的数据整合

与联通,确保审批数据的任 何 动 态

变化都能得到迅速响应和 更 新;三
是内部审计部门应持续审视并整合

新的审计报告与政策规定,构 建 风

险点与预警规则的对应体 系,实 现

对潜在风险的精准监控和预防。通

过不断的探索和实践,医院 可 持 续

扩大风险预警系统的监测 范 围,强
化内部控制体系,提升精细 化 管 理

水平[17]。这将增强公立医院应对日

益复杂和多变医疗环境的 能 力,并

有助于提高医疗服务质量和效率。
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